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1 Soveltamisala

Tata padtdsta sovelletaan tilinhoitajan tai selvitysosapuolen asemaa hakeviin yhteiséihin ja tassa
asemassa toimiviin yhteisdihin. Téma paatds koskee Infinitya ja siihen yhteydessa olevia
jarjestelmia.

2 Tarkoitus ja tavoitteet

Tassa paatoksessa maaritellaan Euroclear Finlandin tietojarjestelmien tietoturvallisuuden
yllapitéamiseksi noudatettavat periaatteet. Tavoite on arvo-osuusrekisterin, selvitysjarjestelman
seka niihin liittyvien jarjestelmien ja osapuolten tietoturvallisuuden tason ja hairiéttéman toiminnan
turvaaminen.

3 Paatoksen sisaltd

3.1 Yleiset tietoturvallisuusperiaatteet

Euroclear Finlandin jarjestelmaan kytkeytyneelta osapuolelta edellytetaan turvapolitiikkaa ja siita
johdettuja tietoturvaperiaatteita. Osapuolen on kirjattava yleiset tietoturvaperiaatteet, jotka
osapuolen johto on hyvaksynyt.

Sisaisella ohjeistuksella ja valvonnalla on huolehdittava siita, etta kayttdjat ovat tietoisia
turvapolitiikasta, tietoturvaperiaatteista ja niiden perusteella laadituista ohjeista seka noudattavat
niita seka tuntevat naihin liittyvat vastuunsa.

Osapuolen on maarattava Euroclear Finlandin tietojarjestelmaan liittyville tietojarjestelmille
omistaja, jolle annetaan kokonaisvastuu jarjestelman kaytdsta. Omistaja on ilmoitettava Euroclear

Finlandille_kirjallisesti.

Tilinhoitajan tietojarjestelman omistajan on huolehdittava siita, etta arvo-osuusrekisterin tietoja,
joko suoraan tai valillisesti jonkun toisen osajarjestelmdn kautta paivittavat kayttajat tuntevat
vastuunsa arvo-osuusrekisterin tietojen yllapitdjana. Tietojarjestelman omistajan tat
kirjausteiminnan-heitajan-tai tdman maaraaman henkilén on aina viipymatta otettava
virhetilanteissa yhteytta Euroclear Finlandin Settlement and Register Operations —yksikk6onarve-
esuusrekisterin-hoeitajaan, joka_arvioi-karteittaa ja ohjeistaa korjaustoimet kaikille asianosallisille.
Virheiden ilmoittamisesta maaratdan myds Euroclear Finlandin toimitusjohtajan paatéksessa, joka
koskee virheiden ja epdselvyyksien selvityssuunnitelman laatimisvelvollisuutta.

Tilinhoitajan tietojarjestelman omistajan on huolehdittava tilinhoitajan tietojarjestelman kayttajien
salassapitovelvollisuuden tayttymisesta. Salassapitovelvollisuudesta on lisdksi huolehdittava
erityisesti sellaisissa virhetilanteissa, joissa tilinhoitajalle valitetaan joko sille kuulumatonta tai
muutoin virheellistd asiakastietoa arvo-osuusrekisterista toisen tilinhoitajan virheen seurauksena.

3.2 Kayttdvaltuuskirjanpito

Euroclear Finlandin tietojarjestelmiin kytkeytyneissa jarjestelmissa on kayttdvaltuuksien yllapitoon
liittyvat kaytannon toimet hoidettava luotettavalla ja turvallisella tavalla. Kéayttévaltuus on aina
henkildkohtainen ja yksiléllinen. Jokaiseen kayttévaltuuteen tulee liittya luotettava
tunnistusmenettely ja kayttdvaltuus on voitava tarvittaessa lukita/jaadyttaa. Jokainen kayttaja on
vastuussa haltuunsa luovutetusta kayttdjatunnuksesta. Osapuolen on huolehdittava siita, etta
kayttajat ymmartavat kayttajatunnuksen huolellisen ja varevaisenturvallisen heitamisen
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kayttamisen koko jarjestelman turvallisuustekijéksi. Osapuolten on myo6s varmistettava, etta
kayttajille mydnnetaan heidan roolinsa ja tehtaviensa vaatimat oikeudet jarjestelmiin.

Jokaisen tapahtuman ja kirjauksen tekijan tunnus on tallennettava osana tapahtumatietoja kaikissa
Euroclear Finlandin jarjestelmiin kytkeytyneissa jarjestelmissa. Mikéli tapahtuman Idhteena
osapuolen tietojarjestelmassa voi olla tietokoneohjelma, on kyseisen tapahtuman Idhdeohjelman
yksildiva tunnus kirjattava kayttajatunnuksen sijaan tapahtumatietoihin. Jokaisen Euroclear
Finlandin tietojarjestelmiin valitetyn tapahtuman ldhde tulee voida yksildida tapahtumatietoihin
tallennetun tekijatiedon perusteella.

Osapuolen Euroclear Finlandin tietojarjestelmien kdyttdoikeuksien yllapito hoidetaan Euroclear
Finlandissa aina kyseisen sovelluksen liiketoimintayksikén ohjeistamalla tavalla. Yllapitotoimia
suoritetaan vain tietojarjestelman omistajan tai hanen valtuuttamansa henkilén pyynnostd, ja
osapuoli vastaa naistd pyynnoista kuten omasta ylldpidostaan.

Kaikkiin supistuviin kdyttdoikeuksiin ja paattyneisiin tydsuhteisiin liittyvat kayttdvaltuuskirjaukset
on huolehdittava viipymattd. Jos kayttooikeuksia supistetaan tai jos kayttajan tydsuhde paattyy, on
tama otettava viipymatta huomioon kayttévaltuusmaarityksissa.

Tilinhoitajan jarjestelman omistajalla tulee olla kaytdssaan ajantasaisesti tiedot arvo-
osuusrekisteriin tietoja paivittavien kayttovaltuuksista ja niiden laajuudesta.

3.3 Tietojarjestelmien rakenteelliset suojaukset

Euroclear Finlandin tietojarjestelmiin liittyvien jarjestelmien tuotanto- ja kehitysymparistéien
testiymparistdjen on toimittava erillisind. Osapuolen on varmistettava ettd kehitysymparistésta
testiymparistésta ei voi missaan olosuhteissa valittya testimateriaalia Euroclear Finlandin
tuotantojarjestelmiin.

Toimintaperiaatteissa ja teknisissa ratkaisuissa on huolehdittava siita, etta Euroclear Finlandin
tietojarjestelmiin kytkettyjen osapuolen omien jarjestelmien laite- tai ohjelmahairiot eivat vaaranna
Euroclear Finlandin paivittaisen aikataulun suorittamista eri jarjestelmissa. Jos osapuolen Euroclear
Finlandin jarjestelmiin kytkeytynyt jarjestelma tai sen osa muodostaa merkittdvan kokonaisuuden
arvo-osuusrekisterista tai selvitystoiminnasta joko tapahtumamaariensa tai tuottamansa palvelun
vuoksi, tulee sen olla kahdennettu. Esimerkiksi tilinhoitajan oma jarjestelma katsotaan aina
tallaiseksi merkittavaksi jarjestelmaksi, jos siind pidetaan tileja asiakkaiden lukuun.
Varajarjestelman tulee olla kayttéonotettavissa vakavissa virhetilanteissa 24 4 tunnin kuluessa.

Jos osapuolen Euroclear Finlandin jarjestelmiin kytkeytynyt tietojarjestelma koostuu useista
toisiinsa liitetyista osajarjestelmista, joilla on omia tietoliikenneyhteyksia osapuolen jarjestelmien
ulkopuolelle, on osapuolen kiinnitettava erityistéa huomiota seka ulkoisen etta jarjestelmien valisen
tietoliikenteen tietoturvan ja virheettémyyden varmistamiseksi.

Jos osapuolen tietojarjestelmasta valitetdan Euroclear Finlandin tietojarjestelmiin asiakkaan itsensa
tuottamia, ohjelmallisesti luotuja tai muutoin ilman osapuolen kayttajan kasittelya syntyneita
tapahtumia, menettelyn turvallisuus on varmistettava ennen kayttdonottoa. Valitettavien
tapahtumien oikeellisuus ja alkuperd on tarkistettava. Tietojarjestelman on pidettdava lokikirjaa
Euroclear Finlandin jarjestelmaan valitetyista tapahtumista. Lokikirjasta on ilmettava valitetyn
tapahtuman yksiléintitietojen liséksi tapahtuman lahde, kirjausaika ja kohdejarjestelma.

3.4 Varmuustallenteet

Kaikista Euroclear Finlandin tietojarjestelmiin kytketyistd osapuolen tietojarjestelmista on otettava
saannollisin valiajoin varmuustallenteet.
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Tilinhoitajajarjestelmalta edellytetaan erillista varmuustallennuksen suunnitelmaa, josta ilmenee
tallennusaikataulut, kdytettavat tietovalineet ja ohjelmat, tallenteiden sailytyspaikka ja -aika,
tallenteiden kayttédnottotoimenpiteet ja vastuuhenkildt.

Tilinhoitajajarjestelmasta on tehtava toipumistallenteita niin usein, etta tietojarjestelman
toipuminen on mahdollista hairion laadusta ja ilmenemishetkesta riippumatta. Jos tilinhoitaja pitaa
asiakastileja, on tapahtumalokien avulla varmistettava, etta tilien saldot ja tapahtumahistoriat
voidaan rekonstruoida.

Tilinhoitajajarjestelman ohjelmien lahdekoodi on varmistettava aina ohjelmaa muutettaessa.

3.5 Tietojarjestelman muutostenhallinta

Tilinhoitajajarjestelman merkittdvat ohjelma- ja toimintatapamuutokset on testattava arvo-
osuusrekisterin testiymparistéa vasten ennen niiden kayttédnottoa. Kaikki tilinhoitajajarjestelman
sovellus- ja varusohjelmamuutokset on toteutettava erityisen huolellisesti siten, ettei arvo-
osuusjarjestelman normaali paivittainen toiminta hairiinny.

Tilinhoitajajarjestelmésta pitaa ottaa riittavat varmuustallenteet ennen muutosten tuotantoon
siirtoa siten, ettd odottamattomissa virhetilanteissa voidaan viipymatta palata muutosta edeltavaan
tilaan.

3.6 Fyysiset turvajarjestelyt ja kulunvalvonta

Fyysisten turvajarjestelyjen ja kulunvalvonnan avulla tulee huolehtia siita, etteivat asiattomat
paase ilman jatkuvaa valvontaa niihin tiloihin, joissa on Euroclear Finlandin tietojarjestelmiin
kytkettyja laitteita, jarjestelmia tai tybasemia. Konesalin, operointikeskuksen ja muun vastaavan
tilan osalta kulunvalvonnan tulee olla erityisen huolellista.

Arvo-osuusrekisteriin valitettyja syottotietoja sisaltavat lomakkeet, tilinhoitajajarjestelman
tuottamat raportit ja muu vastaava jarjestelman kayttéon liittyva aineisto tulee luokitella ja
sadilyttaa asianmukaisesti, jottei kokonaisuuden tietoturva heikentyisi taman takia.

3.7 Vain omaan lukuunsa toimivat tilinhoitajat

Euroclear Finlandin toimitusjohtaja voi antaa vain omaan lukuunsa toimivalle tilinhoitajille luvan
poiketa taman paatdksen mukaisista velvollisuuksista, jos téma on mahdollista vaarantamatta
arvo-osuusjarjestelman toiminnan luotettavuutta.
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