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1 Soveltamisala

Tata padtdsta sovelletaan selvitysosapuolen, tilinhoitajan tai liikkeeseenlaskijan asiamiehen
asemaa hakeviin yhteisdihin ja tassa asemassa toimiviin yhteiséihin. Tama paatos koskee Infinitya
ja siihen yhteydessa olevia jarjestelmia.

2 Tarkoitus ja tavoitteet

Tassa paatoksessa maaritelladn osapuolen omien jarjestelmien liittymapinnat ja tietoliikennevaylat,
konekielisen tiedon vaihdon paaperiaatteet ja osapuolelta vaadittavat tietojarjestelmakuvaukset.
Tarkoituksena on varmistaa arvo-osuusjarjestelman toiminnan turvallisuus, luotettavuus ja
sujuvuus seka maaritella, millaisia selvityksia osapuolten on annettava Euroclear Finlandin
jarjestelmaan yhteydessa olevista tietojarjestelmistaan.

MQ:lla tarkoitetaan Euroclear Finlandin jarjestelmien ohjelmistorajapintojen valiseen
tiedonvaihtoon valittua sanomapohjaista valitystuotetta.

Ohjelmistorajapinta on Euroclear Finlandin tietojarjestelmaan kuuluvan sovellusohjelman
konekielinen liittymd, johon osapuoli voi kytkea oman tietojarjestelmansa vaihtamaan tietoa
kyseisen Euroclear Finlandin sovelluksen kanssa rajapintakuvauksen mukaisesti.

Tiedostorajapinta on Euroclear Finlandin toimittamaan sovellusohjelmaan kuuluva
tiedostomuotoinen liittyma, jonka valitykselld osapuoli voi toimittaa tai vastaanottaa kyseisen
liittyman kuvauksen mukaisesti tietoa.

3 Paatoksen sisaltd

3.1 Tiedonvaihto ja liittymapinnat Euroclear Finlandin jarjestelmiin

Noudatettavien periaatteiden tulee olla sellaisia, etta ne eivat aseta tiedonvaihdon eri osapuolia
keskenaan eriarvoiseen asemaan eivatka vaaranna kilpailuneutraliteetin periaatetta.

Kytkeydyttdessa Euroclear Finlandin jarjestelmiin on osapuolen hankittava liittyma NCSD Network -
tai_ SWIFTNet- verkkoon.

Euroclear Finlandin jarjestelmiin kytkeytyvat osapuolen omat jarjestelmat kayttavat kunkin
sovelluksen liittymapintaa. Liittymapinta voi olla Euroclear Finlandin toimittaman sovelluksen
tiedostorajapinta tai ohjelmistorajapinta.

Osapuoli vastaa Euroclear Finlandin liittyméapintaan Iahetettavan tiedon sisalldsta ja
oikeellisuudesta. Osapuoli vastaa my06s tiedon lahetyksesta siihen asti, kunnes tieto on otettu
onnistuneesti vastaan Euroclear Finlandin asianomaisen liittymapinnan maaritysten mukaisesti.

Osapuoli kytkeytyy ohjelmistorajapinnan ylitse kdyttaen kulloinkin voimassa olevia sanomia ja
tietoliikennevaylia.

3.2 Euroclear Finlandin liittymapintakuvaukset

Euroclear Finland laatii kuvaukset tietojarjestelmiensa liittymapinnoista. Kuvaus koostuu lyhyesta
toiminnallisesta kuvauksesta ja toimintaan liittyvista tietue- tai sanomakuvauksista. Kuvaukset
annetaan tietojarjestelman kayttajaksi hyvaksytyn osapuolen kayttddn englanninkielisina.
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Osapuolen on sailytettava Euroclear Finlandin tietojarjestelmien liittymapintakuvaukset huolellisesti
ja tietoturvallisuusperiaatteet huomioon ottaen.

3.3 Euroclear Finlandin liittymapintamuutosten kayttédnottoperiaatteet

Euroclear Finlandin tietojarjestelmien tiedostorajapintojen muutoksista ilmoitetaan yksi (1)
kuukausi etukateen kirjallisella tiedotteella sovellusohjelman kayttajille.

Euroclear Finlandin ohjelmistorajapinnan kdyttajdlle ilmoitetaan merkittdvistd muutoksista kolme
(3) kuukautta etukateen kirjallisella tiedotteella. Mikdli muutos on vahdinen eika vaikuta sanoman
rakenteeseen on muutoksesta ilmoitettava yksi (1) kuukausi etukateen.

Euroclear Finlandin jarjestelmien toimintaperiaatteita voidaan muuttaa lyhyemmalla varoitusajalla
vain jos muutos ei vaikuta osapuolen ja Euroclear Finlandin véliseen tietoliikenteeseen tai jos kaikki
osapuolet hyvaksyvat muutoksen nopeammin.

3.4 Tiedonvaihdon turvallisuus

Tiedonvaihto ei saa altistaa Euroclear Finlandin jarjestelmia vaarinkaytolle tai keskeytyksille.
Osapuolen tietojarjestelman omistaja vastaa siita, ettd yhteyksia valvotaan jatkuvasti niin, etta
tekniset hairidt, virheet ja tunkeutumisyritykset havaitaan mahdollisimman varhain.

Tiedonvaihdon turvallisuudesta maarataan tarkemmin erillisessa tietoturvamaardyksessa.

3.5 Tiedonvaihdon luotettavuus

Tiedonvaihtomenettely on varmistettava niin, ettei yksittdisen laitteen, linjan tai muun vastaavan
tiedonvaihdon komponentin vioittuminen vaaranna Euroclear Finlandin jarjestelmien keskeisten
toimintojen kaytettavyytta.

Erityista huomiota on kiinnitettéava osapuolen Iahiverkon ja teleoperaattorin palveluverkon
yhdistavien paikallisjohtoyhteyksien ja reititin tms. laitteiden varmistamiseen.

Mikali osapuolen Euroclear Finlandin jarjestelmaan kytketty tietojarjestelma koostuu useasta
toisiinsa kytketysta osajarjestelmasta, on naiden keskindisen tiedonvaihdon virheettémyys
varmistettava aina kun ohjelmistoja muutetaan. Naiden jarjestelmien keskindisessa
kommunikoinnissa on noudatettava sekd taman etta erillisen tietoturvamaardyksen periaatteita.

3.6 Osapuolen tietojarjestelman toiminnallinen kuvaus
Osapuolen on toimitettava Euroclear Finlandille toiminnallinen kuvaus tietojarjestelmistaan.

Tietojarjestelman toiminnallisessa kuvauksessa esitetdadan sen keskeinen toimintalogiikka, josta
tulee kayda ilmi jarjestelman osakokonaisuudet ja niiden tehtdvat seka tietojarjestelman yhteydet
osapuolen muuhun tietojenkasittelyyn. Kuvauksesta on myos ilmettava jarjestelman palveluajat,
rajapinnan kautta hyédynnettavat palvelut ja jarjestelmien omistajat.

Osapuolen on lisaksi toimitettava paivitetty yleiskuvaus tietoturvaratkaisuistaan ja
jatkuvuussuunnitelmastaan.
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3.7 Osapuolen tietojarjestelmaratkaisun tekninen yleiskuvaus

Kytkeydyttdessa Euroclear Finlandin ohjelmistorajapintaan osapuolen on toimitettava tekninen
yleiskuvaus niista jarjestelmaratkaisuistaan, joilla on suora liittyma Euroclear Finlandin
jarjestelmiin. Kuvausta ei tarvitse toimittaa jarjestelmastd, joka on yhteydessa Euroclear Finlandiin
ainoastaan sovellusohjelmistoon kuuluvan tiedostorajapinnan valityksella.

3.8 Yllapitosuunnitelmat

Osapuolen on selvitettava yllapitoa ja huoltoa koskevat kdytanndn jarjestelynsa seka valineiden
ettd sovellusohjelmiston osalta. Kuvauksen perusteella on saatava kasitys ylldpidon periaatteista,
tehtavia hoitavan henkiléstdén organisoinnista ja ylldpitoon osallistuvien ulkoisten osapuolten
vastuista.

3.9 Kuvausten yllapito

Osapuolen on ylldpidettava niita kuvauksia, joita Euroclear Finlandille on toimitettu taman
paatdéksen mukaisesti, kun osapuolen tietojarjestelmissa tai ratkaisuissa tapahtuu olennaisia
muutoksia. Olennaisista muutoksista osapuolen on ilmoitettava etukdteen Euroclear Finlandille,
mikali ne tulevat vaikuttamaan sen kayttamiin tietoliikenneyhteyksiin tai palveluihin.

3.10 Vain omaan lukuunsa toimivat osapuolet

Euroclear Finlandin toimitusjohtaja voi antaa vain omaan lukuunsa toimivalle osapuolelle luvan
poiketa taman paatoksen mukaisista vaatimuksista, jos tdma on mahdollista arvo-
osuusjarjestelman luotettavuutta vaarantamatta.
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